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Debido al aumento de adquisiciones de soluciones de seguridad, tanto para las empresas 
privadas como las entidades del estado, y no teniendo estas la experiencia técnica necesaria 
para poder administrarlos, se crea la necesidad de brindar un servicio de soporte 
administración remota y monitoreo de salud de las soluciones adquiridas. Adicionando 
también que los ataques realizados por cibercriminales se vuelven cada vez más sofisticados, 
las empresas requieren un monitoreo de seguridad de estos equipos además de servicios 
especializados como análisis de vulnerabilidades, análisis forense, entre otros.  
Teniendo en cuenta lo anterior se crea el servicio de CyberSOC, el cual engloba todos los 
servicios anteriores. 
Las empresas, al requerir este tipo de servicio, demandan que el socio de negocio sea una 
empresa ordenada y que brinde un servicio de calidad. Es por ello por lo que, como parte de 
los requisitos solicitados, solicitan que se tenga la certificación ISO 9001:2015 – Sistema de 
Gestión de Calidad sobre los procesos que forman parte del servicio. 
En el capítulo uno del presente informe se explica la necesidad de la empresa, que forma 
parte del estudio, en adquirir la certificación ISO 9001:2015, y de esta manera mejorar los 
procesos asociados a los servicios brindados y poder generar ganancias con las 
adjudicaciones de oportunidades de CyberSOC. 
 Dentro del capítulo dos se desarrolla el marco teórico, metodológico y conceptual, en donde 
se expone las bases teóricas con más relevancia para la comprensión del presente proyecto 
y la metodología utilizada. 
Dentro del capítulo tres se desarrollan los requisitos asociados a la norma ISO 9001:2015 
utilizando la metodología desarrollada por el PECB. 
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Dentro del capítulo cuatro se exponen los resultados obtenidos con relación a los objetivos 
declarados dentro del presente informe. Siendo estos la mejora de la calidad de los procesos 








1.1. Definición del Problema 
 
1.1.1. Descripción del Problema 
 
La empresa, que forma parte del estudio, se dedica a brindar soluciones y 
servicios de seguridad informática y de seguridad de la información, y se 
encuentra actualmente certificada bajo la norma ISO 9001:2008 con el 
alcance de los procesos de ingeniería, administración y ventas. 
Debido al aumento de oportunidades relacionadas a servicios de CyberSOC 
el cual incluye los servicios de soporte, gestión remota de soluciones, 
monitoreo de estado de salud y seguridad, entre otros. Las empresas que 
requieren este servicio demandan que los proveedores cuenten con procesos 
ordenados y documentados, en las áreas correspondientes, para obtener un 
servicio de calidad; pidiendo como uno de los requisitos mandatorios a los 
proveedores, la certificación ISO 9001. 
Por otra parte, el Sistema de Gestión de Calidad (SGC) discrepa de la última 



































Deficiencia en los servicios brindados para poder participar en procesos de CyberSOC 
Menores ganancia en las 
ventas para la empresa  
Procesos relacionados al 
servicio de CyberSOC 
indocumentados y no 
controlados. 
Mayor demanda de las 
empresas por servicios 
de CyberSOC 
Nuevos procesos no 
están incluidos dentro de 
la cadena de valor y de 
apoyo en el SGC. 
 
Caducidad de la versión 
de la norma ISO 
9001:2008 
Perdida de la 




Tabla 1: Árbol del Problema 
Problema 
 




1. Mayor demanda de las 
empresas por servicios de 
CyberSOC 
1. Menores ganancia en las ventas 
para la empresa 
2. Nuevos procesos no están 
incluidos dentro de la cadena de 
valor y de apoyo en el SGC. 
2. Procesos relacionados al 
servicio de CyberSOC 
indocumentados y no 
controlados 
3. Caducidad de la versión de la 
norma ISO 9001:2008 
3. Perdida de la certificación ISO 
9001 obtenida. 
Fuente: Elaboración propia 
 
1.1.2. Formulación del Problema 
 
Problema General 









 ¿De qué manera 1a mayor demanda de las empresas por servicios de 
CyberSOC dejará de generar una menor ganancia en las ventas para la 
empresa? 
 ¿Qué hacer para que los nuevos procesos, relacionados al servicio de 
CyberSOC, que no están incluidos dentro del Sistema de Gestión de 
Calidad (SGC), dejen de estar indocumentados y no controlados? 
 ¿Cómo la caducidad de la versión de la norma ISO 9001:2008 ya no 
provocará la perdida de la certificación ISO 9001 obtenida? 
 
 
1.2. Definición de objetivos 
 
1.2.1. Objetivo general 
 
Mejorar los servicios de CyberSOC a través de la implementación del SGC 
bajo el enfoque de la norma ISO 9001:2015, en una empresa que brinda 
servicios de seguridad informática y de la información. 
 
1.2.2. Objetivos específicos  
 
 Generar ganancias mediante la adjudicación de oportunidades de 
servicios de CyberSOC. 
 Mejorar la percepción de los clientes con la empresa. 
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 Realizar el análisis y el desarrollo de los requisitos de la norma ISO 
9001:2015 bajo la totalidad de las áreas de la empresa.   
 
1.3. Alcances y limitaciones 
1.3.1. Alcances  
 
Para el presente desarrollo del SGC, se tomó el siguiente alcance: 
 
 Los procesos de diseño, comercialización, implementación, 
administración, soporte, monitoreo, consultoría, servicios 
especializados y capacitación de soluciones en seguridad de la 
información; además de la gestión del centro de operaciones de 
seguridad CYBERSOC en Perú.  
 
1.3.2. Limitaciones  
 
Para el presente desarrollo del SGC, para la empresa que forma parte del 
estudio, se tomó en cuenta los siguientes alcances: 
 El presente proyecto no abarca el proceso del área de 
ciberinteligencia.  
 El personal perteneciente al comité SGC realizó el desarrollo de los 
requisitos propios del sistema y de sus procesos respectivos más no de 
la totalidad del alcance del SGC. 
 Cada representante de cada gerencia es responsable de realizar el 
llenado y tener la documentación solicitada por el comité. 
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 El comité solo se encarga de realizar la revisión y recomendación de 
los formatos llenados por las demás gerencias. 
 Existen limitaciones, respecto al tiempo de respuesta por parte de los 





Un SGC es una herramienta con la que las empresas u organizaciones emplean para 
planificar, efectuar y ordenar las actividades fundamentales para el avance de la 
misión, las cuales son mensurados a través de indicadores de clave de rendimiento. 
Este proyecto tiene la finalidad de poder implementar un SGC bajo la norma ISO 
9001:2015 y obtener la certificación para la empresa que forma parte del presente 
informe. Con esta Sistema, la empresa se beneficiará al contar con todos sus procesos 
y procedimientos documentados y medidos, generando así productos de calidad hacia 
sus clientes; además de generar una mayor ventaja competitiva en el mercado 









Miranda Flores, D. (2018) “Diseño de un sistema de gestión de calidad 
en base a la norma internacional ISO 9001: 2015 en una empresa 
productora y comercializadora de cristales templados de la ciudad de 
Arequipa”. 
 Objetivos de la investigación 
Proponer la implementación de los requisitos de calidad indicados en la 
norma ISO 9001:2015. 
 Síntesis de la situación problemática planteada 
Existe un decaimiento y desactualización de los controles e información 
documentada. 
 Metodología utilizada para el desarrollo del trabajo 
Norma ISO 9001:2015 
 Resultados y conclusiones más importantes  
Concluyendo con una propuesta de mejora a un plazo de 5 años, la cual 
con la inversión estimada se tiene la posibilidad de generar un valor actual 
neto (VAN) de ochocientos treinta y cinco mil ochocientos siete soles; 
una relación de costo beneficio de 1.03 y un periodo de recuperación de 




Huamaní, Y. y Armaulía, M. (2017) “Diseño e implementación de un 
sistema de gestión de calidad según la norma ISO 9001:2015 en una 
droguería de dispositivos médicos.” 
 Objetivos de la investigación 
Diseñar e implementar un SGC para una tienda de dispositivos médicos y 
hacer el seguimiento de la efectividad, hasta la antes de la auditoria de 
certificación. 
 Síntesis de la situación problemática planteada 
Evitar que los clientes presenten quejas debido al retiro del producto 
debido al incumpliendo de las especificaciones de calidad o registros 
sanitarios actuales. 
 Metodología utilizada para el desarrollo del trabajo 
Norma ISO 9001:2015. 
 Resultados y conclusiones más importantes 
Elaboración, actualización y mantenimiento de los manuales, programas, 





Torres, A. y Lavayen, M. (2017) “Diseño de un Sistema de Gestión de 
Calidad según las Normas ISO 9001:2015 para una Empresa textil de la 
ciudad de Guayaquil.”  
 Objetivos de la investigación 
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Para una empresa textil en Guayaquil, realizar el diseño de un SGC el cual 
pueda mejorar la satisfacción del cliente y su productividad por medio del 
compromiso de la organización. 
 Síntesis de la situación problemática planteada 
Se debe elaborar mecanismos donde se remuevan todos los procesos los 
cuales no produzcan un valor agregado, así como los servicios. 
 Metodología utilizada para el desarrollo del trabajo 
Norma ISO 9001:2015. 
 Resultados y conclusiones más importantes 
Elaboración de un manual de calidad, donde se integra los SGC de la 
empresa textil, siendo una guía para los procesos basado en el análisis 




2.2.1. Sistema de Gestión de Calidad. 
 
Adoptar un SGC es una decisión de nivel estratégica para las organizaciones, 
el cual puede permitir mejorar el desempeño total y brindar las bases para la 
iniciativa de desarrollo sostenible. (ISO, 2015) 
Las utilidades posibles para las organizaciones de poner en funcionamiento 
un sistema de gestión con base en la norma internacional son: 
 Facultad para brindar de manera regular servicios y productos que puedan 




 Facilitar oportunidades que puedan incrementar la complacencia 
percibida por los clientes.  
 Plantear las oportunidades y los riesgos en relación con el contexto en el 
que se encuentran y objetivos definidos. 
 Suficiencia para evidenciar la conformidad con requisitos específicos del 
Sistema de gestión de calidad. 
 
2.2.2. Principios de la gestión de la calidad  
 
Enfoque basado en Procesos  
Esta norma internacional acoge un enfoque basado en procesos al desarrollar, 
implementar y mejorar la eficacia de un Sistema de gestión de calidad, para 
hacer crecer la complacencia de los clientes a través del cumplimento de sus 
requisitos. (ISO, 2015) 
El conocimiento y administración de los procesos que se encuentran 
interrelacionados como un sistema, ayuda de manera efectiva a la 
organización en la obtención de sus resultados pronosticados, este enfoque 
otorga a las empresas manejar las interdependencias e interrelaciones que hay 
entre los procesos del SGC, de tal manera sea posible optimizar el desempeño 
total de la empresa. (ISO, 2015) 
Este enfoque incluye la definición y administración de un modo continuo y 
regular de los procesos y sus interacciones, con la finalidad de llegar a tener 
los resultados esperados, asociados a la política de calidad y de la alta 
dirección de las empresas. La administración de los procesos y el SGC en su 
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totalidad, es posible obtenerse poniendo en práctica el ciclo de Deming 
PHVA con un enfoque con base en riesgos, con la intención de prevenir 
resultados no deseados y sacar provecho de las oportunidades. (ISO, 2015) 
 
La adaptación de este enfoque basado en procesos en un Sistema de gestión 
de calidad permite, 
 El entendimiento y la relación en la realización de los requisitos 
 La relevancia de los procesos en relación con el valor agregado 
 El logro de la ejecución eficaz del proceso  
 La optimización de los procesos basado en la evaluación de la 
información y los datos. 
 
La figura 2 expone un esquema de cualquier proceso e indica la relación de 
sus elementos. Los puntos de control del seguimiento y la medición, que se 
requieren para el control, son puntuales para cada proceso y variarán según 









Figura 2: Representación de los elementos de un proceso en forma de esquema 
 
Fuente: ISO, 2015 
 
2.2.3. Ciclo de Deming Planificar-Hacer-Verificar-Actuar  
 
El ciclo de Deming PHVA 
El ciclo de Deming consiste en llevar a cabo cuatro etapas esenciales de forma 
sistemática, de tal forma que, al terminar el cuarto paso, comience el ciclo de 
nuevo para poder lograr la mejora continua; es decir, mejorar continuamente 
la calidad.  
 
Las cuatro etapas que componen el ciclo de Deming son: 
 Planificar: Se identifican las actividades de la organización que pueden 
mejorar y se fijan los objetivos a alcanzar. 
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 Hacer: Se efectúan los cambios para obtener las mejoras debidas. 
 Verificar: Una vez obtenida la mejora, se empieza un periodo de prueba 
para validar su buen funcionamiento. En caso no cumpla con las 
expectativas, se realizan modificaciones y así alinearlo a los objetivos.  
 Actuar: Se analizan los resultados y se comparan estos con el 
funcionamiento de las actividades anteriores a la mejora. Si los resultados 
son satisfactorios se implementa el cambio; sino se hacen modificaciones 
o se descarta. 
Una vez culminado el cuarto paso, se inicia el ciclo nuevamente. 
(ConexionESAN, 26/10/19), 
 
Figura 3:Ciclo de Deming 
 
Fuente: Elaboración propia. 
 








2.2.4. Enfoque basado en riesgos 
 
Las organizaciones requieren planear e implementar tareas que puedan 
manejar las oportunidades y los riesgos; lo cual determina la base para 
incrementar la eficacia del SGC, prevenir los efectos desfavorables y alcanzar 
mejores resultados. 
Es posible que las oportunidades lleguen como el desenlace de evento 
desfavorable para obtener un resultado previsto. (…) Es posible incluir las 
consideraciones de los riesgos asociados, en las acciones para plantear las 
oportunidades. El riesgo, cuyos efectos pueden ser tanto positivos como 
negativos. es el efecto de la incertidumbre. Un efecto positivo que brota de 
un riesgo puede ocasionar una oportunidad, pero una oportunidad no siempre 
es resultado de todos los efectos positivos. (ISO, 2015) 
 
2.2.5. Contenido de la norma ISO 9001:2015 
 
La estructura establecida para la norma ISO 9001:2015 es la siguiente:  
1. Objetivo y campo de aplicación 
2.  Referencias normativas 
3. Términos y definiciones 
4. Contexto de la organización 
4.1. Comprensión de la organización  
4.2. Comprensión de las necesidades y expectativas de las partes 
interesadas 
4.3. Determinación del alcance del sistema de gestión de calidad 
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4.4. Sistema de gestión de calidad y sus procesos 
5. Liderazgo 
5.1. Liderazgo y compromiso 
5.2. Política 
5.3. Roles, responsabilidades y autoridades en la organización 
6. Planificación 
6.1. Acciones para abordar riesgos y oportunidades 
6.2. Objetivos de la calidad y planificación para lograrlos 




7.3. Toma de conciencia 
7.4. Comunicación 
7.5. Información documentada 
8. Operación 
8.1. Planificación y control operacional 
8.2. Requisitos para los productos y servicios 
8.3. Diseño y desarrollo de los productos y servicios 
8.4. Control de los procesos, productos y servicios suministrados 
externamente 
8.5. Producción y provisión del servicio 
8.6. Liberación de los productos y servicios 
8.7. Control de las salidas no conformes 
9. Evaluación del desempeño 
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9.1. Seguimiento, medición, análisis y evaluación 
9.2. Auditoría interna 
9.3. Revisión por la dirección 
10. Mejora 
10.1. Generalidades 
10.2. No Conformidad y acción correctiva 
10.3. Mejora continua 
 
2.2.6. Proceso de certificación  
 
EL proceso de certificación es el que, mediante una auditoría externa, de una 
entidad certificadora, se asegura, que el servicio, proceso, o producto está 
conforme, basado en los requisitos que establece la norma. 












Figura 4:Pasos para la certificación ISO 9001 
 
Fuente: Elaboración Propia 
 
La certificación cuenta vigencia de tres años, luego de ese tiempo, la 









2. Contactar un 
organismo certificador
3. Pre-auditoía de 
certificación
4. Levantamiento de las 
No conformidades  y 
oportunidades de 
mejora.
5. Auditoria de 
certificación
6. Revision por la alta 
dirección
7. Certificación del 




2.2.7. Principales diferencias entre el ISO 9001:2008 e ISO 9001:2015 
 
Tabla 2: ISO 9001:2008 vs ISO 9001:2015 
ISO 9001.2008 ISO 9001:2015 
1. Objeto y campo de 
aplicación 
1. Objeto y campo de 
aplicación 
2. Normas para su consulta. 
2. Referencias normativas 
3. Términos y definiciones 
3. Términos y definiciones 
4. Sistema de Gestión de 
Calidad 
4. Contexto de la 
organización 
 
5. Responsabilidad de la 
dirección.  
5. Liderazgo 
6. Gestión de los Recursos 
6. Planificación 
7. Realización del producto 
7. Apoyo 
8. Medición, análisis y mejora 
8. Operación 
 











Para el cumplimiento del objetivo principal y los objetivos específicos se realizó la 
implementación del Sistema de gestión de calidad, bajo la norma ISO 9001:2015 con 
el alcance de todas las áreas de la empresa. 
2.3.1. Adaptación de la metodología 
 
Para cumplir con las expectativas del trabajo de investigación se utilizó la 
norma ISO 9001:2015 como base, para llevar a cabo los objetivos específicos. 
 
Para cumplir con el objetivo 1 
Con la obtención de la certificación ISO 9001:2015 sobre los procesos que 
incluye el servicio de CyberSOC, requisito que las entidades del estado y las 
empresas privadas solicitan para que una empresa pueda participar en este 
tipo de requerimientos, se mejoró las ventas generando mejores ganancias. 
Según lo sustentado en el capítulo 4, dentro de la sección 4.3.1 Beneficios 
tangibles. 
  
Para cumplir con el objetivo 2  
Mediante el desarrollo del requisito 9, Evaluación de desempeño, que se 
encuentra dentro del punto 3.3.1. Monitoreo y mediciones del presente 
informe, se realizan encuestas hacia los clientes para poder realizar una 
medición de su percepción actual. El análisis de estas encuestas se encuentra 




Para cumplir con el objetivo 3 
Se realizo el análisis y desarrollo de los requisitos específicos de la norma 
ISO 9001:2015 para los nuevos procesos, así como para los procesos 
analizados en la versión anterior de la norma los cuales forman parte de la 
cadena de valor y de apoyo en el SGC. 
Los nuevos procesos son los siguientes: 
 Proceso de Proyectos 
 Proceso de Monitoreo 
 Proceso de Servicios Especializados 
 Proceso de Consultoría 
 Proceso de Marketing 
 Proceso de Contabilidad 
 Proceso de Facturación y Cobranza 
 Proceso de Calidad 
 
Para los procesos actualmente declarados, se separaron de la siguiente manera 
para que este acorde con el estado actual de la organización: 
 Proceso de Ventas.  
Ahora separado en los procesos de Ventas, Proceso de Preventa y 
Proceso de Administración de Ventas. 
 Proceso de Ingeniería:  
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Ahora separado en Proceso de Implementación, Proceso de Soporte, 
Proceso de Administración Remota, Proceso de Capacitación y 
Proceso de Mantenimiento.  
 Proceso de Administración  
Ahora separado en Proceso de Logística y Proceso de RR.HH. 
 Proceso de Gestión SGC 
El proceso se mantiene. 
 
 
2.3.2. Implementación del SGC 
 
El PECB ha desarrollado un enfoque y una metodología para poder 
implementar un SGC, denominado "Metodología de Implementación 
Integrada para Sistemas y Normas de Gestión (IMS2)" y se basa en las 
mejores prácticas. Esta metodología se basa en las directrices de las normas 
ISO y cumple con los requisitos de sistemas de gestión. (PECB, 10/11/2019) 
IMS2 se basa en el ciclo PHVA dividido en cuatro fases (Planear-Hacer-
Verificar-Actuar), también llamada ciclo de Deming, que se acomoda a la 
estructura de la totalidad de los procesos en un SGC. Cada fase tiene entre 2 
















2.3.3. Mejora Continua – Ciclo de Deming 
 
El ciclo de Deming es aplicable a cada uno de los procesos y al sistema de 
gestión de calidad como uno. 
La figura 6 muestra como los requisitos del cuatro al diez se pueden agrupar 









Figura 6:Representación de la estructura de la norma ISO 9001:2015 con el ciclo de 
Deming. 
 
Fuente: ISO, 2015. 
 
2.4.Marco conceptual 
Definimos los principales conceptos del presente trabajo de suficiencia profesional. 
2.4.1. CyberSOC 
Es un Centro de Operaciones que funciona en modalidad 7x24, y se encuentra 
compuesto por tecnología y personas, que tienen la capacidad de detectar, 




2.4.2. Seguridad informática 
Seguridad enfocada en la infraestructura tecnológica, para prevenir que las 
amenazas y ataques de cibercriminales influyan de manera negativa en las 
actividades de las empresas. (ISOTools 20/12/2019) 
 
2.4.3. Seguridad de la información  
Conservación de la confidencialidad, integridad y disponibilidad de la 
información. (ISOTools 20/12/2019) 
 
2.4.4. Cibercriminales  
Persona que utiliza o crea sistemas o programas informáticos para llevar a 
cabo actividades criminales. (Pagnotta, S., 20/12/2019) 
 
2.4.5. Confidencialidad 
Que solo las personas que tienen los permisos necesarios podrán tener acceso 
a la información. (PMG 20/12/2019) 
 
2.4.6. Disponibilidad  






Se dice de la información que no ha tenido ningún cambio en su totalidad o 
de sus partes. (PMG 20/12/2019) 
 
2.4.8. Análisis de vulnerabilidades 
Servicio donde se comprueba, las debilidades ante el conjunto de amenazas 
conocidas como para elementos informáticos tanto internos como externos. 
(Castro, I. 20/12/2019) 
 
2.4.9. Mejora Continua  
Constante mejora para desempeño de las actividades. (ISO, 2015) 
 
2.4.10. Gestión de calidad  
Manejo en relación con la calidad. (ISO, 2015) 
 
2.4.11. Planificación de la calidad 
Lograr objetivos basados en los recursos necesarios, la especificación de los 
procesos y en la definición de los objetivos (ISO, 2015) 
 
2.4.12. Aseguramiento de la calidad 




2.4.13. Control de calidad  
Orientado al acatamiento de los requisitos. (ISO, 2015) 
 
2.4.14. Mejora de la calidad 
Enfocado al desarrollo de la capacidad de acatar los requisitos. (ISO, 2015) 
 
2.4.15. Control de cambios 
Actividades para controlar los cambios realizados dentro de un formato, 
documento. (ISO, 2015) 
 
2.4.16. Proceso 
Conjunto de actividades que guardan relación entre sí, que emplean las 
entradas para brindar un resultado deseado. (ISO, 2015) 
 
2.4.17. Procedimiento  




2.4.18. Sistema de gestión  
Elementos totales de una empresa que conversan entre sí para definir 




Son el deseo y el rumbo de una empresa, expresado de manera formal por su 
alta dirección. (ISO, 2015) 
 
2.4.20. Política de calidad  
Deber de la alta dirección sobre el SGC. (ISO, 2015) 
 
2.4.21. Calidad  




Exigencia establecida sobrentendida o indispensable. (ISO, 2015) 
 
2.4.23. Trazabilidad 




2.4.24. No conformidad  





DESARROLLO DE LA SOLUCIÓN 
 
3.1.Planear  
El objetivo general de esta fase es establecer prioridades, desarrollar un plan 
estratégico, centrarse en recursos organizacionales, sistemas y cultura. Además, esta 
fase incluye el establecimiento de procesos, los objetivos y políticas, procedimientos 
que guardan relación con la gestión de riesgos y la mejora de la información para 
proporcionar resultados alineado con las políticas y objetivos globales de la empresa. 
(PECB, 10/11/2019) 
3.1.1. Inicio del SGC 
En este paso se determinó el enfoque metodológico para la gestión del 
proyecto de implementación del SGC, y se seleccionó la metodología de 
proyecto para su implementación. 
Como inicio del proyecto de implementación del Sistema de gestión de 
calidad, se realizó una reunión entre el comité SGC y la alta dirección para 
definir los siguientes puntos: 









3.1.2. Entendimiento de la organización  
Comprender la organización es esencial antes de comenzar el proyecto de 
implementación del SGC. Por lo que es importante reunir la información 
necesaria para planificar la Implementación del SGC, para entender cómo la 
organización está estructurada internamente, cómo está situado en su entorno, 
y para garantizar que los objetivos del SGC se encuentran alineados con los 
objetivos de la organización. (PECB, 10/11/2019) 
 
Misión 
Liderar el mercado de la seguridad informática brindando servicios y 
soluciones integrales tanto en el mercado local como el externo. Satisfacer a 
nuestros clientes mediante una oferta innovadora, con altos estándares de 




Para el 2020, SECURESOFT CORPORATION S.A.C. será una corporación 
regional reconocida por sus clientes como el mejor socio estratégico para el 
éxito de su seguridad informática, contando a su vez con la oferta más 












El análisis del contexto interno y externo se realiza mediante el análisis 
FODA que se encuentra en el documento “SGC-DOC-07_Analisis del 
Contexto Interno y Externo”. 
Ver Anexo 2 - Análisis del Contexto Interno y Externo 
 
1 
3.1.3.  Análisis del sistema existente 
El análisis de la etapa del SGC existente incorpora el análisis de los procesos, 
procedimientos, planes y medidas implementados actualmente dentro de la 
organización, para evitar reprocesos o costos innecesarios. Esta acción 
ayudará a la organización a identificar la brecha entre el sistema 
implementado y los requisitos del SGC. También es necesario identificar los 
procesos, procedimientos, planes y medidas implementados actualmente 
dentro de la organización, identificar el nivel real de acatamiento de los 
requisitos de la norma y analizar la brecha requerida para alcanzar el 
cumplimiento deseado de los requisitos. Se debe realizar una evaluación de 
la efectividad y el grado de madurez de los procesos dentro de la empresa, 
que se puede utilizar como referencia sobre hacia dónde se dirige la empresa 
con la implementación del SGC. (PECB, 10/11/2019) 
 
Se realizó un análisis del estado actual de la organización con respecto de 
donde está actualmente, con la certificación ISO 9001:2008 y el nuevo 
alcance propuesto por la alta dirección, para poder mejorar los servicios 
brindados.  
Para el análisis se utilizó una plantilla de cumplimiento de requisitos en el 
cual se observó que los requisitos con más críticos son el cuatro (análisis del 
contexto interno y externo) y el ocho (operación); esto es debido a que no 
todos los procesos se encuentran declarados dentro del ISO anterior, por lo 
que los nuevos servicios que se brinda, así como los nuevas áreas creadas no 
tienen una documentación ni procedimientos definidos; además no se 
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encuentra suficiente evidencia sobre de la gestión de riesgos ni de cambios, 
para todas la áreas en general.   
Tabla 3: Análisis del sistema existente 




4. Contexto de la organización  78% 
5. Liderazgo  85% 
6. Planificación  80% 
7. Apoyo 83% 
8. Operación  73% 
9. Evaluación de desempeño  95% 
10. Mejora 92% 
  
Fuente: Elaboración Propia 
 
Figura 7: Análisis del sistema existente 
 
Fuente: Elaboración Propia 















Analisis del Sistema Existente
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3.1.4. Liderazgo y aprobación de proyectos  
Durante este paso, el comité SGC utiliza toda la información reunidos en los 
anteriores pasos para obtener la aprobación de la administración en la 
implementación del SGC. El soporte de gestión es crucial cuando se 
implementa, ya que se gasta tiempo y recursos para tales proyectos. La alta 
dirección también definirá los roles y responsabilidades, y aprobará la política 
y los objetivos que deben estar en relación con la alta dirección de la empresa. 
Por lo tanto, hacer que los líderes comprendan la relevancia del proyecto de 
gestión de calidad los hará aprobar el proyecto y les dará la autoridad y la 
credibilidad para legitimar el proyecto de SGC a las partes interesadas de la 
organización. (PECB, 10/11/2019) 
 
La alta dirección junto con el representante de la dirección tomo la decisión 
de elegir a los representantes de cada gerencia, según la tabla 4, para que 









Tabla 4: Representantes de gerencias dentro del SGC 
 COMITÉ SGC 
Representante de la Dirección 
Coordinador del SGC 
Miembros del Comité 
Gerencias Representantes 
Gerencia de Aseguramiento del Servicio e 
Innovación  
Gerente de Aseguramiento del Servicio e 
Innovación 
Jefe de Proyectos 
Analista de Calidad 
Gerencia de Ingeniería 
Gerente de Ingeniería 
Jefe de Soporte 
 Gerencias de Consultoría y Servicios 
especializados 
Gerente de Consultoría y Servicios 
especializados 
Jefe de Consultoría 
Gerencia de Capital Humano y 
Administración  
Gerente de Administración y Capital 
Humano 
Gestor de Logística 
Generalista de Capital Humano 
Gerencia de CyberSOC 
Gerente de CyberSOC 
Supervisor de CyberSOC 
Gerencia de Marketing 
Gerente de Marketing 
Analista de Marketing 
Gerencia de Ventas 
Gerente de Ventas Commercial 
Gerente de Ventas Enterprise 
Gerente de Ventas Gobierno 
Gerencia de Planeamiento y control de 
Gestión Financiera  
Gerente de Planeamiento y control de 
Gestión Financiera 
Gerente de Finanzas 
 
Fuente: Elaboración Propia 
 
La Alta Dirección manifiesta su liderazgo y compromiso mediante: 
 Estableciendo políticas y objetivos. 
 Consolidando la integración de los requisitos del SGC en los procesos  
 Asegurando que los recursos se encuentren disponibles. 
 Informando la magnitud de una gestión de la calidad eficaz y que se 
encuentre conforme con los requisitos del SGC. 
 Garantizar que el SGC logre los efectos previstos. 
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 Apoyando y dirigiendo para contribuir a la eficacia del Sistema de 
gestión de calidad, 
 Fomentando la mejora continua. 
 
3.1.5. Alcance del SGC 
Durante esta etapa, la empresa define el alcance de la certificación e identifica 
los límites del proyecto en términos organizativos, tecnológicos y físicos. Una 
definición clara del alcance es un factor importante de éxito de la 
implementación del SGC. Al definir un alcance que sea una continuación de 
la misión de la organización, es más fácil obtener el apoyo de la gerencia y el 
compromiso de las partes interesadas en el proyecto y justificar un valor 
agregado para las partes interesadas. (PECB, 10/11/2019) 
 
Para ello el comité del SGC se reunió con la gerencia general para poder 
definir el alcance del SGC. Se decidió que el nuevo alcance es la totalidad de 
la empresa lo cual abarca: Diseño, comercialización, implementación, 
administración, soporte, monitoreo, consultoría, servicios especializados y 
capacitación de soluciones en seguridad de la información; además de la 
gestión del centro de operaciones de seguridad CYBERSOC en Perú.  
 
3.1.6. Política de calidad 
El objetivo de este paso es proporcionar orientación sobre cómo crear 
modelos de políticas y definir el proceso de redacción de políticas. Después 
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de eso, la compañía debe redactar las políticas para promover la integración 
del SGC en los procesos de negocio de la empresa. (PECB, 10/11/2019) 
 
El comité SGC, en reuniones junto a la gerencia general, elaboraron las 
políticas para el presente sistema de gestión, 
Políticas del SGC 
 Syboqwñng es una empresa peruana que se encuentra en el rubro de 
la comercialización e implementación soluciones de seguridad 
informática y de la información, con el fin de proteger la seguridad de 
la información de las organizaciones más notables del Perú.  
 Syboqwng cuenta con un equipo de profesionales certificados y 
especializados en las diversas soluciones y productos que se brinda, 
adicionando la experiencia ganada en implementaciones de gran 
importancia, asegurando la aceptación de sus servicios. 
 Syboqwng establece los objetivos de su SGC con la determinación 
firme de ofrecer un servicio de calidad, asegurando la complacencia 
del cliente asimismo en afianzar la confidencialidad, integridad y 
disponibilidad de la información que maneja en la totalidad de sus 
procesos, así como el acatamiento de los requisitos reglamentarios y 
contractuales. 
 La Gerencia General asigna los medios y recursos necesarios para el 
mejoramiento continuo del SGC 
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3.1.7. Evaluación de riesgos 
El propósito de este paso es seleccionar y definir un enfoque para la 
evaluación de riesgos que esté alineado con la gestión de la organización. Por 
lo tanto, esta etapa proporciona un marco genérico para la gestión de riesgos 
adaptado a las necesidades de las organizaciones de diferentes tamaños y 
tipos. (PECB, 10/11/2019) 
 
Valoración de riesgos 
SECURESOFT CORPORATION ejecuta valoraciones de riesgos de forma 
anual o cuando se decida o se presenten cambios importantes según lo 
descrito en el “SGC-PRO-06_Procedimiento de Análisis y Valoración de 
Riesgo” del SGC, donde se describen las actividades para: 
 Determinar los criterios para valorar y aceptar los riesgos del SGC 
 Reconocer los riesgos vinculados la perdida de disponibilidad 
confidencialidad e integridad. 
 Identificar a los dueños de los riesgos 
 Valorar las consecuencias y probabilidad de los riesgos, así como 
definir los niveles de riesgo. 
 Evaluar los riesgos de comparando los resultados con los criterios 






Tratamiento de Riesgos 
SECURESOFT CORPORATION formula el “SGC-FOR-32_Plan de 
Tratamiento de Riesgos” el cual permite identificar las acciones de gestión 
apropiadas, los recursos y responsabilidades para manejar los riesgos del 
SGC. Para esto el Coordinador del SGC gestiona de parte de los propietarios 
de los procesos, el visto bueno del plan de tratamiento de riesgos y la 
aceptación de los riesgos residuales mediante la aprobación de sus respectivas 
matrices de evaluación de riesgos, de parte del Comité de SGC que decide las 
acciones de tratamiento de acuerdo con su importancia. 
Ver anexo 4 - Procedimiento de Análisis y Valoración de Riesgo 
Ver anexo 5 - Matriz de riesgos y oportunidades – Calidad  
Ver anexo 6 – Plan de tratamiento de riesgos  
 
3.1.8. Planificación de la realización del producto  
Es la etapa final de la fase de planificación del sistema de gestión, donde se 
identifican las acciones incluidas en el SGC. Además, la elección de acciones 
seleccionadas y no seleccionadas se justifica y la aprobación formal se 
obtiene de la administración antes de la implementación del sistema de 




Como etapa final de planificación, se decidió realizar el análisis y desarrollo 
de los requisitos de la ISO 9001:2015 sobre los nuevos procesos que forman 
parte de la cadena de valor y de apoyo en el SGC. 
Los nuevos procesos son los siguientes: 
 Proceso de Proyectos 
 Proceso de Monitoreo 
 Proceso de Servicios Especializados 
 Proceso de Consultoría 
 Proceso de Marketing 
 Proceso de Contabilidad 
 Proceso de Facturación y Cobranza 
 Proceso de Calidad 
 
Tabla 5:Tabla de procesos nuevos vs requisitos por desarrollar 
Procesos nuevos Requisitos por desarrollar 
Proyectos 6,7,8,9,10 
Monitoreo 6,7,8,9,10 






Facturación y Cobranza 6,7,8,9,10 
Calidad 6,7,8,9,10 
 
A su vez se definió realizar el desarrollo y análisis de los requisitos faltantes 
dentro ISO 9001 que se tiene para hacer la transición a la versión más actual 
de la norma.  
Para ello los procesos actuales se tuvieron que separar de la siguiente forma 
para que este acorde con la situación que actualmente se encuentra de la 
organización: 
 Proceso de Ventas.  
Ahora separado en los procesos de Ventas, Proceso de Preventa y 
Proceso de Administración de Ventas. 
 Proceso de Ingeniería:  
Ahora separado en Proceso de Implementación, Proceso de Soporte, 
Proceso de Administración Remota, Proceso de Capacitación y 
Proceso de Mantenimiento.  
 Proceso de Administración  
Ahora separado en Proceso de Logística y Proceso de RR.HH. 
 Proceso de Gestión SGC 
El proceso se mantiene. 
 


























Gestión SGC Gestión SGC 4,5,6,7,8,9,10 




En el desarrollo de los requisitos descritos en el cuadro anterior se contempla los cambios 
presentados en la nueva norma ISO. El cual incluye, el enfoque con base en el riesgo y el 
enfoque con base en el proceso. 
 
3.2.Hacer 
El objetivo general de esta etapa es implementar y poner en práctica la política, las 
acciones, los procesos y los procedimientos del SGC. Los pasos que seguir en la fase 
“Hacer” se describen a continuación: (PECB, 10/11/2019) 
3.2.1. Estructura organizacional 
Durante esta etapa, la organización debe establecer e implementar una 
estructura organizativa, con roles y responsabilidades claramente definidos 
de las partes interesadas clave. 
El establecimiento de dicho procedimiento garantiza la gestión efectiva de la 
implementación del SGC alineado con las necesidades de la organización. 
(PECB, 10/11/2019) 
 
SECURESOFT CORPORATION ha establecido, documentado, implantado, 
manteniendo y mejorando continuamente su sistema de gestión conforme a 
los requisitos de las normas internacionales 9000:2015. 
Para ello SECURESOFT CORPORATION ha definido los procesos 
requeridos para la ejecución del sistema de gestión y la comunicación entre 
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ellos, para lo cual ha desarrollado un mapa de procesos (SGC-ANE-02) y la 
caracterización de los procesos (GEN-FOR-07). 
 
Ver Anexo 7: Mapa de Procesos 
Ver Anexo 8: Caracterización de los procesos 
1 
Organigrama 
Figura 8: Organigrama de la empresa 
 
 Fuente: Elaboración Propia 
 
1 
3.2.2. Gestión de documentos 
Durante esta etapa, la empresa debe desarrollar y mantener la documentación 
precisa para garantizar un sistema de gestión eficaz, aplicado a los 
requerimientos específicos de la empresa. Además, en esta etapa, las 
organizaciones deben garantizar el control y la adecuación de los registros y 
la documentación del SGC. (PECB, 10/11/2019) 
 
El Comité SGC realizó la actualización del INSTRUCTIVO DE 
ELABORACIÓN DE DOCUMENTOS (SGC-INS-01), el cual incluye a las 
nuevas áreas creadas dentro de la empresa y se indica los lineamientos para 
elaborar los diferentes documentos, formatos, manuales, etc. así como la 
nomenclatura para su fácil identificación. 
Ver Anexo 9- Elaboración de Documentos. 
  
3.2.3. Gestión de operaciones 
Durante esta etapa, la organización debe diseñar acciones y procedimientos 
de escritura, y garantizar que se redacten los documentos obligatorios. 
(PECB, 10/11/2019) 
La información generada por el SGC se gestiona mediante los procedimientos 
“SGC-PRO-01_Control de Documentos” y “SGC-PRO-02_Control de 
Registros” y se mantiene control sobre la misma en el documento “SGC-




Creación y actualización 
SECURESOFT CORPORATION utiliza el procedimiento “SGC-PRO-01 
Control de Documentos” para la elaboración y puesta al día de la información 
documentada. 
Ver Anexo 10: Control de Documentos 
Ver Anexo 11: Lista Maestra de documentos 
Ver Anexo 12: Lista de aprobación y distribución de documentos. (Formato) 
 
Control de la Información Documentada 
SECURESOFT CORPORATION utiliza el procedimiento “SGC-PRO-
02_Control de Registros” para el manejo de la información documentada y se 
mantiene control sobre la misma en el documento “SGC-FOR-06_Lista 
Maestra de Documentos” 
Ver Anexo 13: Control de Registros. 
 
3.2.4. Entrenamiento y conciencia 
El objetivo principal de este paso es garantizar que todo el personal a quien 
se le asignan responsabilidades definidas en el SGC sea competente para 
realizar las tareas requeridas, y que todo el personal relevante tenga 
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conciencia de la relevancia e importancia de la contribución para lograr el 
objetivo del SGC. (PECB, 10/11/2019) 
Competencia 
SECURESOFT CORPORATION: 
 A través del formato de “ACH-FOR-02_Perfil de Cargo”, se 
determina las competencias necesarias de las personas que 
desempeñen una labor que impacte a la eficacia del sistema de gestión. 
 Asegura de que estas personas sean aptos, cimentados en la 
formación, experiencia o educación adecuadas, de acuerdo con los 
perfiles de puesto. De acuerdo con lo descrito en el procedimiento 
“ACH-PRO-01_Gestion del Capital Humano – Selección de 
Personal”. 
 Tomar acciones para adquirir la competencia necesaria, cuando sea 
aplicable mediante la planificación de actividades de capacitación y 
evaluar la eficacia de estas acciones, según lo descrito en el 
procedimiento “ACH-PRO-01_Gestion del Capital Humano - 
Capacitación”. 
 Mantener la información documentada adecuada de la competencia 
del personal, en sus archivos como evidencia. 
Ver Anexo 14: Perfil de Cargo (Formato) 





Toma de Conciencia 
El personal toma conciencia de los objetivos y de la política y de su aportación 
a la eficacia del sistema de gestión, que incluyen la utilidad de la mejora del 
desempeño y las implicaciones de incumplir con los requisitos del sistema de 
gestión de calidad, mediante el desarrollo de capacitaciones, inducciones, 
notificaciones periódicas de parte del comité a todo el personal, así como 
durante las reuniones de trabajo del SGC. 
 
3.2.5. Comunicación 
Todos los usuarios dentro de la organización deben estar debidamente 
informados, capacitados y ser conscientes de la importancia de los procesos 
dentro de la organización. Los incidentes pueden minimizarse o evitarse 
mediante la implementación de un riguroso programa de capacitación y 
conciencia sobre los sistemas de gestión. (PECB, 10/11/2019) 
 
Conocimiento Organizacional 
SECURESOFT CORPORATION pone a disposición para garantizar los 
documentos requeridos para la mejora y eficacia necesaria del SGC lo 
siguiente: 
 Documentación del SGC (192.168.99.247/Documentos Generales). 
 Documentación de las capacitaciones brindadas al personal: cada área 




 Experiencias de los proyectos y Atenciones de Casos Complejos de 
Soporte: este se manejará en el documento “SGC-FOR-18_Matriz de 
Lecciones Aprendidas”, la cual será completada por las partes 
involucradas. 
Ver Anexo 16: Matriz de Lecciones Aprendidas. 
 
Comunicación 
Se determinan los canales y medios para las comunicaciones de los diferentes 
documentos del SGC, los cuales están precisados en el documento “SGC-
FOR-15_Matriz de Comunicaciones”. 
Ver Anexo 17: Matriz de Comunicaciones.  
 
3.2.6. Requisitos del producto, diseño y proceso de compra 
SECURESOFT CORPORATION establece el documento “ASI-PRO-
06_Validación de Formato de Proyecto y Asignación de Proyecto” para la 
asignación del proyecto o servicio a la Jefatura correspondiente para la 
programación de la ejecución de los servicios ofrecidos a los clientes, 
considerando lo siguiente: 
 Disponibilidad de equipos; 
 Disponibilidad de personal para el servicio; 
 Fechas de entrega al cliente; 
 Cantidad de servicios; y 
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 Disponibilidad del cliente. 
La planificación la realiza la Jefatura de Proyectos según el proyecto, en 
coordinación con las Gerencias de: Ventas, Ingeniería, Consultorías, 
Servicios Especializados, CyberSOC, Finanzas y Administración y Capital 
Humano con base en las operaciones programadas. La planificación se 
establece para cada proyecto y esta descrita en el documento “Cronograma de 
Proyecto”, en caso aplique. 
Por otro lado, SECURESOFT CORPORATION planea, implementa y 
gestiona los procesos internos requeridos para aplicar las acciones 
determinadas en la planificación de acciones de tratamiento de riesgos y 
oportunidades. Así mismo implementa planes para llegar a los objetivos del 
SGC. 
Se mantiene la información documentada que garantice que, según lo 
planificado, los procesos se han llevado a cabo.  
Así mismo, se garantiza el control de los cambios planificados y/ los cambios 
no previstos a través de las diferentes gerencias, que identifican y reportan al 
Comité del SGC los cambios que puedan modificar temporal o 
permanentemente los procesos, actividades, metodologías de trabajo, 
condiciones operacionales, u otros cambios que afecten el SGC. El Comité 
del SGC analiza los posibles cambios y las consecuencias de estos cambios, 
proponiendo acciones para mitigar los efectos indeseados, cuando se requiera 
y generando el “Informe de Gestión de Cambios”. Cuando los cambios son 
aprobados estas actividades se actualizarán las matrices de identificación de 
riesgos relacionadas y se implementarán los controles que sean requeridos. 
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SECURESOFT CORPORATION asegura el manejo de los procesos 
contratados externamente comprometiendo al proveedor en el cumplimiento 
de las políticas y controles y verificando su cumplimiento. 
Ver Anexo 18: Validación de Formato de Proyecto y Asignación de Proyecto 
 
Comunicación con el Cliente 
SECURESOFT CORPORATION ha definido y puesto en práctica métodos 
seguros para la comunicación con los clientes, referente a: 
 El detalle de los productos, a cargo del personal del área comercial. 
 La atención de pedidos, contratos o consultas, incluyendo las 
modificaciones, utilizando todos los medios de comunicación a 
disposición y bajo seguimiento de la Gerencia. 
 La retroalimentación del cliente, incluyendo sus quejas, las cuales son 
tratadas de acuerdo con el “SGC-PRO-03_Manejo de No 
Conformidades”. 
Ver Anexo 19: Manejo de No Conformidades 
 
Determinación de los requisitos con relación a los productos y 
servicios 
SECURESOFT CORPORATION determina los requerimientos del 
cliente mediante el ofrecimiento de servicios que cumplan con sus 
requerimientos, estos requerimientos se registran en el formato “ASI-
FOR-22_Informe Inicial y Criterio Pre Venta” y se dimensiona una 
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solución para sus necesidades; o cuando sea requerido en documentación 
definida por nuestros clientes (bases de licitación y/o requerimientos de 
los contratos). 
Ver Anexo 20: Informe Inicial y Criterio Pre-Venta (Formato). 
 
Revisión de los requerimientos relacionados con los productos y 
servicios 
La Gerencia de Ventas junto con la dirección de SECURESOFT 
CORPORATION S.A.C., revisan y aprueban el cumplimiento del 
requerimiento del cliente lo cual queda expresado en la “COM-FOR-
03_Cotización” y la “ASI-FOR-25_Propuesta Técnica Comercial” previo 
a la entrega de los servicios, esto incluye: 
 Alcance de la propuesta; 
 Presentación de la empresa; 
 Detalle de productos y servicios ofrecidos; 
 Arquitectura Propuesta; 
 Supuestos que debe cumplir el cliente para ser atendido. 
Ver Anexo 21: Cotización (Formato). 






Diseño y Desarrollo 
El Procedimiento documentado “ASI-PRO-10_Procedimiento de 
Preventa”, describe como SECURESOFT CORPORATION controla 
y planifica el diseño de las soluciones de Seguridad Informática esto 
incluye, la planificación y determinación de: 
 Elementos de entrada 




 Controles de los cambios 
Ver Anexo 23: Procedimiento de Preventa 
 
Control de los Productos y Servicios Proporcionados (Externamente) 
El proceso de compras asociado a un proyecto en SECURESOFT 
CORPORATION inicia con el ingreso de la orden de compra o servicio, 
que es enviada a nuestros proveedores vía e-mail. Estas actividades están 
descritas en el documento “ACH-PRO-04_Procedimiento de Compras”. 
El proceso de compras internas en SECURESOFT CORPORATION se 
inicia con el formato de solicitud de compra y la cotización, lo cual genera 
la Orden de compra enviada al proveedor vía e-mail. Estas actividades 




Toda compra se realiza seleccionando de la lista de proveedores 
aprobados, para proyectos se utiliza la lista de proveedores aprobados por 
la Gerencia General y para compras internas se utiliza el listado de 
proveedores aprobados por la Gerencia de Administración y Capital 
Humano, previa evaluación de estos (proveedores internos). Luego los 
equipos de Logística y Administración realizan las evaluaciones 
periódicas, seguimiento de desempeño y reevaluación de proveedores. Se 
conservan evidencias de estas mediciones utilizando el formato “ACH-
FOR-30_Formato de Evaluación y Reevaluación de Proveedores – 
Proyectos” y “ACH-FOR-33_Formato para Selección, Evaluación y 
Reevaluación de Proveedores – C. Internas”, se evalúan a los proveedores 
para proyectos según el procedimiento de trabajo “ACH-PRO-
06_Procedimiento de Selección, Evaluación y Reevaluación de 
proveedores” y para compras internas “ACH-PRO-20_ Procedimiento de 
Selección, Evaluación y Reevaluación de proveedores - C. Internas”. 
Se efectúan la supervisión u otras actividades requeridos para garantizar 
que los productos adquiridos acatan el requerimiento de compra 
especificados. 
Ver Anexo 24: Procedimiento de Compras 
Ver Anexo 25: Procedimiento de Compras Internas 




Ver Anexo 27: Formato para Selección, Evaluación y Reevaluación de 
Proveedores – C. Internas 
Ver Anexo 28: Procedimiento de Selección, Evaluación y Reevaluación 
de proveedores 
Ver Anexo 29: Procedimiento de Selección, Evaluación y Reevaluación 
de proveedores - C. Internas 
 
3.2.7. Realización y control del producto 
Control de la Producción y de la Prestación del Servicio 
SECURESOFT CORPORATION, planifica y ejecuta sus servicios/productos 
bajo condiciones controladas, estas incluyen: 
 El detalle de todos los productos y los servicios que se tienen que 
prestar están incluidos en el documento “COM-FOR-01_Formato de 
Proyectos”. 
 Procedimientos e instrucciones específicas del producto y servicio 
para el caso de implementación, renovación de proyectos, ampliación 
de proyectos, servicios de consultorías y servicios especializados. 
 Seguimiento de las condiciones de operación (administración remota, 
monitoreo, soporte y capacitación a clientes). 
 Actividades de revisión y medición de las fases adecuadas para 
garantizar el acatamiento de los criterios mediante el “Cronograma de 
Proyecto” y las condiciones de satisfacción para los productos y 
servicios mediante el “acta de conformidad”. 
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 El uso, adecuado de infraestructura para la operación de los procesos. 
 Designación del personal responsable se define dentro del “COM-
FOR-01_Formato de Proyectos”. 
 Las acciones preventivas de implementación de proyectos o servicios 
se definen dentro de la “matriz de riesgo”. 
 La entrega del servicio mediante la presentación del “ASI-FOR-
10_Acta de cierre” y la firma del acta de conformidad. 
Toda la documentación correspondiente a los procesos del Área de Ingeniería 
y del Área de Consultorías y Servicios Especializados se encuentra disponible 
al personal en la Carpeta compartida del Área y controlada en la lista maestra 
de documentos del SGC. 
La validación de los procesos de producción, están incluidos implícitamente 
dentro del contenido del documento ING-FOR-07_Informe de Estado Final, 
debido a las imágenes y conclusiones que demuestran el correcto 
funcionamiento de la plataforma instalada. 
Ver Anexo 30: Formato de Proyectos 
Ver Anexo 31: Acta de cierre 
Ver Anexo 32: Informe de Estado Final 
 
Identificación y Trazabilidad 
La identificación y trazabilidad de los servicios proporcionados es mantenida 
en los registros asociados a la prestación de los servicios a través de: 
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 Numero de Propuesta: Generada por el sistema ERP y utilizadas por 
las áreas de Comercial, Administración y Finanzas. 
 Código de Proyecto: Asignada por el Área de Aseguramiento del 
Servicio e Innovación y que incluye el número de propuesta. Utilizada 
por las áreas Comercial, Consultorías y Servicios Especializados y de 
Ingeniería. 
 
Bienes referentes a los proveedores externos o los clientes 
Durante la ejecución de los servicios, se verifica, protege y resguarda 
debidamente las instalaciones y propiedad del cliente. Si la propiedad del 
cliente se pierde, deteriore o sufra mermas, esto es informado de inmediato al 
cliente, dejando registro de esa información en el sistema de tiques y mediante 
correo electrónico. SECURESOFT CORPORATION asegura la información 
de sus clientes mediante el control periódico de back-ups (Respaldo de la 
configuración) realizado a los clientes a los cuales se tienen acceso. 
En caso de que el producto vendido al cliente se malogre y este cuente con 
soporte, se procede a realizar un reemplazo del equipo (RMA), dependiendo 
si ha considerado dentro de las propuestas. 
 
Preservación 
Para asegurar la prestación de nuestros servicios, es importante preservar toda 
la información, así como los equipos con los que trabajamos. Procedimientos 
para la gestión de back ups y el cumplimiento del cronograma de 
69 
 
mantenimiento de los equipos aseguran la preservación de nuestros servicios, 
así como la continuidad de los procesos. 
 
Actividades de Post Entrega 
Todos los servicios y productos que brinda SECURESOFT CORPORATION 
se entregan en el tiempo que dura el proyecto o servicio definido en el alcance. 
Las actividades subsiguientes a la entrega incluyen según el servicio o 
producto vendido, garantía de los productos, servicios de soporte, 
mantenimiento y/o monitoreo. 
 
Control de Cambios 
SECURESOFT CORPORATION controla y revisa los cambios o 
modificaciones para prestación del servicio y la producción, actualizando el 
documento “COM-FOR-01_Formato de proyecto” con el fin de asegurarse 
que el cumplimiento de los requisitos sea continuo. 
 
Liberación de Productos y Servicios 
SECURESOFT CORPORATION realiza la liberación de los productos y 
servicios mediante la firma del Acta de Conformidad del cliente o Acta de 
cierre de la implementación del proyecto o Acta interna de conformidad y 
liberación del servicio, emitida por el área respectiva donde se evidencia: 
 Cumplimiento con los criterios de aceptación 
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 Seguimiento a las personas que autorizan dicha liberación. 
 
Control de las Salidas No Conformes 
SECURESOFT CORPORATION S.A.C. controla toda salida no conforme 
que se origine en sus servicios y productos. Dicho control incluye: 
 Separación 
 Identificación 
 Definición del destino que tendrá el material no conforme (devolución 
a proveedor, reproceso o si se usará tal como está). 
Lo cual esta descrito en el procedimiento “SGC-PRO-04_Control de salidas 
no conformes” 
Ver Anexo 33: Control de salidas no conformes 
 
3.3.Verificar 
El objetivo general de esta etapa es evaluar y, si corresponde, mensurar el desempeño 
del proceso con respecto, la experiencia práctica, los objetivos y a la política, en 
consecuencia, comunicar la salida resultante a la gerencia para su comprobacion. Los 




3.3.1. Monitoreo y mediciones 
El propósito de este paso es evaluar la efectividad del SGC implementado y 
verificar en qué medida se han acatado los requisitos del SGC. (PECB, 
10/11/2019) 
SECURESOFT CORPORATION, ha implementado y planificado el proceso 
de seguimiento y medición (SGC-PRO-23) para el análisis y evaluación 
necesarios para: 
 Probar la aceptación de los requisitos del producto. 
 Garantizar la aceptación del sistema de gestión. 
 Mejorar de forma continua la eficacia del sistema de gestión. 
 
El documento “GEN-DOC-13_Matriz de medición de procesos”, describe las 
actividades para la medición y el control de los procesos. 
Ver anexo 34: Proceso de Seguimiento y Medición 
Ver anexo 35: Matriz de medición de procesos 
 
Satisfacción al Cliente 
SECURESOFT CORPORATION, envía una encuesta a nuestros clientes 
mediante una herramienta de encuestas, al menos una vez al año, respecto a 
los principales criterios de importancia para nuestros clientes, con la finalidad 




Análisis y Evaluación 
SECURESOFT CORPORATION genera información que nos da un estatus 
en relación con: 
 La conformidad del producto  
 La satisfacción del cliente 
 Proveedores 
 Las tendencias y características de los procesos 
La revisión de la información y las recomendaciones para la mejora se 
evidencian el documento “GEN-DOC-12_Revisión Alta Dirección”. 
Ver Anexo 36: Revisión Alta Dirección 
3.3.2. Auditoría interna 
Durante esta etapa, la organización debe realizar una auditoría interna para 
evaluar objetivamente qué tan bien se cumplen los requisitos mínimos de las 
normas y hacer un seguimiento de las no conformidades (PECB, 10/11/2019) 
 
El procedimiento documentado, “SGC-PRO-05_Auditorías Internas”, indica 
la manera en que se conducen las auditorías internas de manera periódica con 
el objetivo de precisar si el sistema de gestión: 
 
 Satisface las actividades planeadas, los requerimientos de la norma 
del SGC de SECURESOFT CORPORATION y ha sido 
implementado y mantenido de manera efectiva. 
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 Se conserva un cronograma de auditorías internas que toma en cuenta 
los procesos, áreas a auditar y condición actual, de igual modo el 
reporte final de anteriores auditorias. 
 Los requerimientos y responsabilidades para el planeamiento y puesta 
en marcha de las auditorías, documento indicando los resultados y la 
conservación de registros, se encuentran indicados en el 
procedimiento documentado señalado anteriormente. 
Las auditorías internas encierra acciones de seguimiento para la 
comprobación de la efectividad de las medidas adoptadas, dejando evidencia 
de sus resultados. 
Ver Anexo 37: Auditorías Internas 
 
3.3.3. Revisión de gestión 
El propósito de este paso es realizar revisiones periódicas y metódicas sobre 
la idoneidad, adecuación, efectividad y eficiencia de los Sistemas de Gestión 
(PECB, 10/11/2019) 
La Gerencia de SECURESOFT CORPORATION revisa su SGC de manera 
anual en el mes de junio, como mínimo, y toma en consideración la siguiente 
información: 
 Resultados de auditorías 
 Respuesta de los clientes 
 Rendimiento de los procesos 
 Conformidad de los productos y servicios 
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 Estado de las No Conformidades 




Lo cual queda registrado en el documento “GEN-DOC-12_Revision Alta 
Dirección”. De la revisión se genera acciones y decisiones que guardan 
relación con: la mejora de la eficacia del SGC y sus procesos, la mejora del 
producto relacionado con los requisitos del cliente y la urgencia de recursos, 
lo cual queda registrado en el documento “GEN-FOR-01 Acta de Reunión”. 
 
3.3.4. Actuar 
El objetivo general de esta etapa es emprender respuestas correctivas y 
preventivas, sobre los resultados de la auditoría interna y la revisión de la gestión, 
u otra información de relevancia para mejorar continuamente el sistema. Los 
pasos que seguir en esta fase indican a continuación: (PECB, 10/11/2019) 
3.3.5. Tratamiento de no conformidades 
El propósito de este paso es eliminar la causa de las no conformidades y la 
causa de las no conformidades potenciales y mejorar de manera continua la 
efectividad del SGC. (PECB, 10/11/2019) 
El procedimiento documentado “SGC-PRO-03_Manejo de No 
Conformidades”, indica las respuestas que se adoptan para suprimir el origen 
de las no conformidades con el fin que ocurra de nuevo ni en otra parte. 
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Ver Anexo 38: Manejo de No Conformidades 
3.3.6. Mejora continua 
Se perfecciona continuamente la efectividad del Sistema de gestión de 
calidad, asegúrese de que los objetivos del SGC se mantengan alineados con 
los objetivos del negocio y que los planes y procedimientos estén 
continuamente actualizados. (PECB, 10/11/2019)  
SECURESOFT CORPORATION genera mejoras mediante propuestas a sus 
procesos y productos, y dichas mejoras se basa en: 
 Objetivos 
 Resultado de las auditorías 
 Retroalimentación del cliente 
 Retroalimentación de nuestros proveedores 
 Resultados de nuestros procesos internos 
 Acciones correctivas y acciones preventivas aplicadas 
SECURESOFT CORPORATION. mejora la idoneidad y eficacia de su SGC 
mediante: 
 La Política del SGC 
 Los Objetivos del SGC 
 Las Políticas, controles y objetivos de control. 






Se presentaron los siguientes resultados con la implementación del SGC y la obtención del 
certificado: 
4.1.Participación en procesos de CyberSOC. 
Se obtuvo una mayor participación en el mercado nacional donde se ganaron 
veintiún oportunidades de servicios de CyberSOC entre procesos privados como 
del estado. 
Generando una venta acumulada anual por solo procesos de CyberSOC de 
4,291,804.99 dólares. 
Tabla 7:Oportunidades ganadas por procesos de CyberSOC 
 Oportunidades Ganadas de CyberSOC Monto 
1 CyberSOC  $                   347,000.00  
2 Servicios Gestionados Equipos de Seguridad  $                   583,680.00  
3 CYBERSOC  $                   284,682.29  
4 Servicio de Patch Management  $                     53,041.43  
5 SOC enero  $                        6,460.00  
6 CYBERSOC (36 meses)  $               1,089,049.34  
7 SOC Febrero  $                        6,460.00  
8 SOC Marzo  $                        6,460.00  
9 CyberSOC  $                   390,107.06  
10 Servicio de Cybersoc  $                   199,076.45  
11 2DO AÑO SOC - Infraestructura  $                   139,014.31  
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12 2DO AÑO SOC - Infraestructura  $                     92,217.00  
13 2DO AÑO SOC - Infraestructura  $                   139,014.31  
14 2DO AÑO SOC - Infraestructura  $                     92,217.00  
15 SOC ABRIL  $                        6,460.00  
16 SOC Mayo_Junio_Julio_Ago_Set  $                     32,300.00  
17 
2do año - Servicio Administración y Monitoreo de 
CyberSoc 
 $                     53,244.50  
18 
2do Año - Servicio Administración y Monitoreo de 
CyberSoc 
 $                     40,915.00  
19 
2do año - Servicio Administración y Monitoreo de 
CyberSoc 
 $                     53,244.50  
20 
2do Año - Servicio Administración y Monitoreo de 
CyberSoc 
 $                     40,915.00  
21 CYBERSOC  $                   636,246.80  
TOTAL       $                4,291,804.99   
 









4.2.Retroalimentación del cliente  
Se realizaron encuestas para saber la percepción de los clientes sobre la empresa 
y el servicio brindado según los siguientes frentes:  
 Gestión y atención al cliente  
 Calidad del servicio 
 Imagen y posicionamiento  
 Habilidad destacada 
 Concepto asociado  
 
Gestión y atención al cliente  

































a) Mis comunicaciones son respondidas de manera amigable, educada y ágil.
b) Mis reclamos e inconvenientes son atendidos con rapidez, efectividad y profesionalismo.
c) Las comerciales mantienen el contacto adecuado y responden de manera oportuna.
d) Las comercialesentienden nuestro negocio y reconocen los dolores y desafíos de la institución.
e) Nos sentimos satisfecho con el CyberSOC ó Soporte Técnico
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Fuente: Elaboración propia 
Calidad del Servicio  




Fuente: Elaboración propia 
Imagen y Posicionamiento  
































a) Secure Soft proporciona información clara respecto a sus servicios.
b) Los productos/servicios adquiridos, fueron recibidos en los plazos acordadas.
c) Se entrega oportunamente la información  (Cotizaciones, Presupuestos, etc.)
d) El nivel de respuesta ante inconvenientes técnicos, cumplen los acuerdos.































a) Considero que la relación existente será duradera
b) Secure Soft es una empresa confiable
c) ¿Cómo calificá nuestro expertise (pericia técnica) ?
d) ¿Cómo percibe nuestro nivel de conocimiento sobre Seguridad?





Fuente: Elaboración propia 
Habilidad Destacada 
Figura 12: cuadro estadístico de habilidad destacada 
 
Fuente: Elaboración propia 
¿Con que concepto asocias a la empresa? 
Figura 13: cuadro estadístico - concepto asociado 
 
Fuente: Elaboración propia 
0.0 1.0 2.0 3.0 4.0 5.0
1. La propuesta Técnica de solución
2. La gestión, desempeño y seguimiento…
3. La propuesta económica…
4. La implementación del proyecto
5. El servicio Post Venta al cliente / SOC…








0.0 1.0 2.0 3.0 4.0 5.0 6.0
a) Proveedor de productos de Seguridad (Hw/Sw)
b) Integrador de soluciones tecnológicas en Seguridad…
c) Innovador de servicios de Seguridad Informática y de…
d) Excelente servicio post venta al cliente / SOC / Soporte
e) Socio estratégico en Seguridad
f) Empresa Corporativa (Corporación)
g) Empresa Regional











 El 82% de clientes indica que se encuentra satisfecho del servicio de soporte.* 
 El 87% de clientes indica que el nivel de experiencia del servicio es bueno, 
muy bueno y excelente. 
 El 80% de clientes indica que los servicios y/o productos de SecureSoft 
protegen la información de sus empresas.* 
*Se considera aceptable bueno, muy bueno y excelente. 
 Las certificaciones internacionales ISO 9001, impactan de manera positiva 
en la empresa, incrementando su nivel de confianza y generaran nuevas 
oportunidades de negocio. 
 El 96% de clientes indica que la relación comercial mejorará debido a las 
certificaciones ISO 9001. 
4.3.Mejoramiento del sistema de gestión de calidad  
Luego re realizar el desarrollo y análisis de los requisitos de la norma ISO 
9001:2015 en todos los procesos de la empresa, se procedió a realizar un análisis 
de la situación actual, poniendo en contraste el análisis inicial. 
Tabla 8: Análisis del nuevo sistema 




4. Contexto de la organización  97% 
5. Liderazgo  94% 
6. Planificación  95% 
7. Apoyo 95% 
8. Operación  96% 
9. Evaluación de desempeño  100% 
10. Mejora 97% 
 




Figura 14: Análisis del Nuevo Sistema 
 
Fuente: Elaboración Propia 
Donde se verifico un crecimiento en el porcentaje del cumplimiento de la norma 
específicamente en los requisitos 4, contexto de la organización, y 8, Operación, 
en donde ahora se abarca la totalidad de la empresa, además de tener un enfoque 
orientado a procesos, identificando todas las entradas y salidas y tener 
considerados los riesgos asociados a la operación.  




















4.4.1. Recursos humanos (RR. HH) 
Se expone la siguiente tabla que describe cada uno de los costos de 
RR. HH invertidos para este proyecto: 
Tabla 9: Cálculo del costo de RR. HH 
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Fuente: Elaboración Propia 
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Para el tipo de cambio se utilizó un monto promedio del tipo de cambio en el en año 2016 
de la página oficial de la SUNAT; 3.306 soles por cada dólar. 
 
4.4.2. Recursos de hardware 
Para la definición de los costos de hardware, se realiza la tabla 
mostrada a continuación, la cual se basa en el uso de un costo anual 
del mercado. 
Tabla 10:Cálculo del costo de Hardware 
Hardware Unidades Costo x Unidad Meses 
Costo Total 
(USD) 
Servidor de 8 
cores  
1 USD $ 1700.00 No aplicable USD $ 1,700.00 
Laptop intel 
core i5 
5 USS $ 650.00 No aplicable USD $ 3,250.00 
TOTAL  USD $ 4,950.00 
 








4.4.3. Recursos de software 
En la tabla presentada a continuación se indican los costos anuales de 
software para implementar el SGC. 
Tabla 11: Cálculo del costo de software 
  











5 USD $160 Suscripción USD $ 800.00 
Windows server standard 1 USD $ 292.68 
Licenciamiento 
anual 
USD $ 292.68 
Antivirus McAfee CEB 6 USS $68.31 
Licenciamiento 
anual 
USD $ 409.86 
Office 365  5 USD $12.50 12 USD $ 750.00 





Fuente: Elaboración Propia 
4.4.4. Costo de la Implementación 
En la tabla que se muestra a continuación se indica el costo para llevar 
a cabo la implementación del SGC. La tabla resume los costos totales 
de hardware, software y recursos humanos calculados anteriormente. 
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Tabla 12: Cálculo del costo para la implementación del proyecto 
Tipo de costo Costo Total (S/.) Costo Total (USD) 
Hardware No aplicable USD $ 4,950.00 
Software No aplicable USD $ 2,252.54 
RR.HH. S/. 105,700.00 USD $ 10,500.00 
TOTAL S/. 105,700.00 USD $ 17,702.54 
 
Fuente: Elaboración Propia 
Teniendo en cuenta el tipo de cambio en año 2016 de la página oficial de la SUNAT, 
se calcula un promedio de 3.306 soles por cada dólar, por lo que se calcula un costo 
total en dólares del USD $ 49,674.71.   
 
4.4.5. Costos variables 
La tabla presentada a continuación detalla los costos indirectos 
producidos por la implementación del SGC desarrollado en el presente 
informe. Dichos costos son definidos como costos variables y se 
proyectan en un periodo mensual para cada uno de ellos. 
Tabla 13:Otros costos del proyecto 
Costos Variables Costo Total (S/.) Costo Total ($) 
Electricidad  S/. 200.00 USD $ 60.50 
Agua S/. 150.00 USD $ 45.37 
Internet y Telefonía S/. 120.00 USD $ 36.30 




Fuente: Elaboración Propia 
 
 
4.5. Análisis de Beneficios 
 
4.5.1. Beneficios tangibles 
Se define como beneficios tangibles a todo lo que se puede medir en 
valor monetario, los cuales se producen tras la implementación del 
proyecto. La tabla 14 señala los beneficios tangibles del proyecto,  
Una vez obtenido la certificación ISO 9001, con alcance para toda la 
empresa, se hizo factible poder concursar en procesos, tanto del estado 
como particulares, donde se solicita un servicio de CyberSOC el cual 
incluye, venta y/o renovación de equipos, soporte, gestión remota y 
monitoreo de salud y/o de seguridad, además de servicios adicionales 
como análisis de vulnerabilidades, prevención de fraude, etc.  
En el año siguiente de la obtención del certificado se ganó un total 
veintiún procesos, cuyo precio de venta se encuentran entre 6,460.00 
y 1,089,049.34 dólares, considerando entre un 16 y17 porciento de 
margen, dependiendo de la oportunidad, se generó una ganancia para 








Fuente: Elaboración Propia 
Oportunidades Ganadas de CyberSOC Monto Margen  1 2 3 4 5 6 7 8 9 10 11 12
CyberSOC 347,000.00$      17% - - - - 58,990.00$  - - - - - - -
Servicios Gestionados Equipos de 
Seguridad
583,680.00$      16%
- 93,388.80$  - - - - - - - - - -
CYBERSOC 284,682.29$      16% - - - - - - - 45,549.17$  - - - -
Servicio de Patch Management 53,041.43$        17% - - - - - 9,017.04$    - - - - - -
SOC enero 6,460.00$          16% 1,033.60$      - - - - - - - - - - -
CYBERSOC (36 meses) 1,089,049.34$  16% - - - 174,247.89$     - - - - - - - -
SOC Febrero 6,460.00$          16% - 1,033.60$    - - - - - - - - - -
SOC Marzo 6,460.00$          17% - - 1,098.20$    - - - - - - - - -
CyberSOC 390,107.06$      17% - - - - - - - - 66,318.20$  - - -
Servicio de Cybersoc 199,076.45$      16% 31,852.23$    - - - - - - - - - - -
2DO AÑO SOC - Infraestructura 139,014.31$      17% - - - - - - - - - 23,632.43$  - -
2DO AÑO SOC - Infraestructura 92,217.00$        17% - - - - - - - - - 15,676.89$  - -
2DO AÑO SOC - Infraestructura 139,014.31$      17% - - - - - - - - - 23,632.43$  - -
2DO AÑO SOC - Infraestructura 92,217.00$        17% - - - - - - - - - 15,676.89$  - -
SOC ABRIL 6,460.00$          16% - - - 1,033.60$         - - - - - - - -
SOC Mayo_Junio_Julio_Ago_Set 32,300.00$        16% - - - - 5,168.00$    - - - - - - -
2do año - Servicio Administración y 
Monitoreo de CyberSoc
53,244.50$        17% - - - - - -
9,051.57$    
- - - - -
2do Año - Servicio Administración y 
Monitoreo de CyberSoc 40,915.00$        17% - - - - - - - - -
6,955.55$    
-
2do año - Servicio Administración y 
Monitoreo de CyberSoc 53,244.50$        16% - - - - - -
8,519.12$    
- - - - -
2do Año - Servicio Administración y 
Monitoreo de CyberSoc 40,915.00$        16% - - - - - - - - - -
6,546.40$    
-
CYBERSOC 636,246.80$      17% - - - - - - - - - - - 108,161.96$   




Beneficio Total Anual 
1 
4.5.2. Beneficios intangibles 
 
Se denominan beneficios intangibles a todo lo que no se puede medir 
en valor monetario, sin embargo, otorgan mejoras a la empresa y son 
producidas tras la implementación del proyecto. En consecuencia, se 
indican a continuación los beneficios intangibles de mayor 
importancia del proyecto. 
 Mejoramiento percibido de la empresa con su contexto externo. 
 Obtención de trazabilidad desde la preventa hasta la culminación 
de todos los proyectos realizados.  
 Incremento en la satisfacción del cliente. 
4.6.Análisis de Flujo de Caja,  
4.6.1. Flujo de caja 
En el periodo cero se están considerando los gastos que están 
relacionados directamente con el desarrollo, lo cual se realiza antes de 
la implementación de este, es por ello por lo que a partir del primer 
mes en cuál ya se encuentra implementado el sistema y se cuenta con 
la certificación se realiza el cálculo de la cantidad de costos y 
beneficios que este generó a la empresa en un año solo en 











La tabla expone el flujo de caja de un año. Además, se puede notar que 








Meses 0 1 2 3 4 5 6 7 8 9 10 11 12
Costo de desarrollo 49674.71 - - - - - - - - - - - -
Costo de personal - 0 0 0 0 0 0 0 0 0 0 0 0
Costos Variables - 142.17 142.17 142.17 142.17 142.17 142.17 142.17 142.17 142.17 142.17 142.17 142.17
Costos acumulados 49,674.71 49,816.88 49,959.05 50,101.22 50,243.39 50,385.56 50,527.73 50,669.90 50,812.07 50,954.24 51,096.41 51,238.58 51,380.75
Beneficios tangibles - 32885.83 94422.40 1098.20 175281.49 64158.00 9017.04 17570.69 45549.17 66318.20 78618.65 13501.95 108161.96
Beneficios acumulados - 32885.83 127308.23 128406.43 303687.93 367845.93 376862.97 394433.65 439982.82 506301.02 584919.67 598421.62 706583.57
Flujo de caja (ingreso neto) -49,674.71 32743.66 94280.23 956.03 175139.32 64015.83 8874.87 17428.52 45407.00 66176.03 78476.48 13359.78 108019.79





1. Afirmamos que la obtención de la certificación ISO 9001, para los procesos referentes a 
los servicios que brinda la empresa que forma parte del estudio, generan una ventaja 
competitiva frente a los demás postores generando la adjudicación de oportunidades que 
solicitan servicios de CyberSOC y así generando mayores ventas para la empresa. En el 
capítulo 4, dentro de la sección 4.3.1 Beneficios tangibles podemos sustentar lo expuesto. 
2. Tener los procesos y procedimientos gestionados y medidos, no solo referente al core de 
la empresa, sino también a los procesos administrativos gestión de proyectos, entre otros; 
generan una percepción de madurez y de calidad del servicio, imagen y posicionamiento 
frente a los clientes.  En el capítulo 4, dentro de la sección 4.1 Resultados, podemos sustentar 
lo expuesto. 
3. Se realizó el análisis y desarrollo de los requisitos de la norma ISO 9001:2015 bajo la 
totalidad de áreas de la empresa, obteniendo una mejora en la medición de objetivos de cada 
gerencia. En el capítulo 3, dentro de la sección 3.3.1 Monitoreo y Mediciones, podemos 







Se recomienda a futuro poder realizar un SGC el cual incluya las ISO 9001: Calidad del 
Servicio e ISO 27001: Seguridad de la Información para así reducir la duplicidad de trabajo 
y mejorar la eficiencia de los procesos.  
Para futuras versiones o para renovación de la certificación, considerar incluir dentro del 








Miranda Flores D. (2018). Diseño de un sistema de gestión de calidad en base a la norma 
internacional ISO 9001: 2015 en una empresa productora y comercializadora de cristales 
templados de la ciudad de Arequipa (Tesis de Pregrado), Universidad Nacional de San 
Agustín, Facultad de Ingeniería de Producción d Servicios, Perú. 
 
Huamaní, Y. y Armaulía, M. (2017). Diseño e implementación de un sistema de gestión de 
Calidad según la norma ISO 9001:2015 en una droguería de dispositivos médicos (Tesis de 
Pregrado). Universidad Nacional Mayor de San Marcos, Facultad de Farmacia y 
Bioquímica, Perú. 
 
Torres, A. y Lavayen, M. (2017). Diseño de un Sistema de Gestión de Calidad según las 
Normas ISO 9001:2015 para una Empresa textil de la ciudad de Guayaquil (Tesis de 
Pregrado), Universidad Politécnica Salesiana, Carrera de Ingeniería Industrial, Ecuador. 
 
  
COMITÉ TÉCNICO ISO/TC176 (2015) Norma ISO 9001:2015 Primera Edición. Ginebra, 
Suiza. 
 
ConexionESAN (26/10/2019), Las cuatro etapas para la mejora continua en la organización, 
ESAN, Recuperado de https://www.esan.edu.pe/apuntes-empresariales/2016/05/las-cuatro-
etapas-para-la-mejora-continua-en-la-organizacion/ 
 
Nuevas Normas ISO (03/11/2019) ISO 9001:2008 vs ISO 9001:2015, Recuperado de 
https://www.nueva-iso-9001-2015.com/2015/10/iso-9001-2008-vs-iso-9001-2015/ 
 
PECB (10/11/2019) PECB IMS2 METHODOLOGY, recuperado de 
https://pecb.com/pdf/brochures/IMS2-Methodology.pdf 
 
LDGRUPO (20/12/2019) Conceptos de Ciberseguridad, recuperado de 
https://www.ldgrupo.com.pe/tag/que-es-cybersocm-cybersoc/ 
 
ISOTools (20/12/2019) ISO 27001: Seguridad informática y seguridad de la información, 





PMG (20/12/2019) Qué es el CIA (Confidencialidad, Integridad, Disponibilidad) en la 
seguridad de la información? recuperado de  https://www.pmg-ssi.com/2017/07/cia-
confidencialidad-integridad-disponibilidad-seguridad-de-la-informacion/ 
Pagnotta, S. (20/12/2019) ¿Hacker, cracker, cibercriminal o hacktivista? de, 
https://www.welivesecurity.com/la-es/2016/05/27/hacker-cracker-cibercriminal-o-
hacktivista/ 


































































































































   
127 
 
   
128 
 
































































































































Revisión Hecha por Aprobada por
a00 Genaro Robles Frank Ramirez



















































8. Caracterización de los procesos 
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